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Nazev modulu

Bezpecnostni politika a fizeni rizik v IT
Kéd modulu

18-m-4/AD91

Typ vzdélavani

Odborné vzdélavani

Typ modulu

(odborny) teoreticko—prakticky

Vyuzitelnost vzdélavaciho modulu

Kategorie dosazeného vzdélani
M (EQF uroven 4)

Skupiny obort

18 - Informatické obory

Komplexni tuloha

Metody analyzy rizik - Bezpe€nostni politika
Obory vzdélani - poznadmky
18-20-M/01 — Informacni technologie
Délka modulu (pocCet hodin)

24

Poznamka k délce modulu

Platnost modulu od
30. 04. 2020

Platnost modulu do
Vstupni pfedpoklady

Zakladni prace se standardnim aplikacnim programovym vybavenim (textovy editor, tabulkovy editor, graficky editor);
zéakladni znalosti pojmu informacénich a operacénich systéma; znalost UML (use case, sekvenéni diagram).

JADRO MODULU

Charakteristika modulu



Modul predstavuje z&kladni pojmy v oblasti bezpecnostni politiky, a to v€etné metod pouzivanych pro analyzu rizik. Jadro
modulu tvori problematika Gtok( v sifovém prostiedi a metody kvantifikace a kvalifikace rizik.

Ocekavané vysledky uceni
Z&k:
« definuje pojmy bezpec€nostni politiky (BP): certifikace, role, akreditace, audit, evaluace, risk management, reakce
na vyjimec¢né situace, dozor;
« popise na prikladech 4 druhy BP dle Urovné poZzadovaného zabezpeceni;
« popiSe na pfikladu auditni postup;
o vysvétli rozdil mezi rizikem a hrozbou;
« uvede pfiklady rizik v oblasti informacnich technologii;
« zafadi riziko dle kvantifikovanych ukazatelll do mapy rizik a na pfikladu vysvétli tzv. mez akceptovatelnosti.

(RVP) aby absolventi:

« navrhovali a aplikovali vhodny systém zabezpeceni dat pfed zneuzitim a ochrany dat pred zni¢enim

« dbali na zabezpecovani parametrd (standard() kvality procesu, vyrobkl nebo sluzeb, zohlednovali pozadavky
klienta (zdkaznika, obCana)

« si byli védomi moznosti a vyhod, ale i rizik (zabezpeceni dat pfed zneuzitim, ochrana dat pfed zniCenim,
poruSovani autorskych prav) a omezeni (zejména technickych a technologickych) spojenych s pouzivanim
vypocetni techniky;

« aplikovali vySe uvedené — zejména aktivné vyuziva prostfedky zabezpeceni dat pfed zneuzitim a ochrany dat pfed
zni¢enim;

Obsah vzdélavani (rozpis uciva)

« Obsah bezpec¢nostni politiky
o Druhy BP

« Auditni postup

« Utoky v sitovém prosttedi

o Hrozba, Riziko — Mapa rizik

Uc&ebni Cinnosti zakl a strategie vyuky
Metody nazorné demonstracni:

« pfiklady redlnych aplikaci na definice jednotlivych ¢asti BP;
« ukézka moznych rizik a jejich zafazeni do mapy rizik;
« rozdéleni rizik do jednotlivych kategorii s chledem na mozné dopady pro chod firmy.

Metody praktické:

« ndcvik uréeni druhu BP podle podminek ve firmé;
« vyhledani moznych rizik a jejich zafazeni do mapy rizik;
« sestaveni auditniho postupu na konkrétni oblast zabezpeceni.

Z&ci v ramci praktické vyuky provadi nasledujici &innosti:

« sestavi mapu rizik;
« na ukazkovém pfipadu popisi jednotlivé kroky auditniho postupu.

Zarazeni do ucebniho planu, roénik

VYSTUPNI CAST

Zpusob ovérovani dosazenych vysledkd



Z4ak pracuje samostatné na vystupni praci, vysledek prezentuje ve skuping, ktera (pod dohledem pedagoga) hodnoti
vystup viz. kritéria hodnoceni.

Vysledky jsou tak ovéfovany vystupni praci, ve které zaci dovedou:

1. definovat pojmy bezpecénostni politiky (certifikace, role, akreditace, audit, evaluace, risk management, reakce na
vyjimeéné situace, dozor) a k jednotlivym pojmim na internetu vyhledat souvisejici problematiku;
2. popsat na redlném pfikladu (EZS) jednotlivé kroky auditniho postupu (vyuziti UML, znalost auditniho postupu).

Kritéria hodnoceni
Svou vystupni praci obhajuje zak ve skupiné.

Pedagog (za mozného pfispéni ¢lend skupiny) béhem obhajoby hodnoti pfesnost definice (maximalné 2 body) a za
vhodnost pfikladd udélenim dalSich maximalné 2 bodu pro kazdou ¢ast — ¢asti jsou:

« 9x za pojmy BP (certifikace, role, akreditace, audit, evaluace, risk management, reakce na vyjimecné situace,
dozor) tj. celkem 36 b.

o 4x za druhy BP (4 z&kladni druhy bezpec€nostni politiky) tj. celkem 16 b.

e 7x za auditni postup (7 krok( auditniho postupu) tj. celkem 28 b.

« 2x za srozumitelnost UML (vhodnost diagramu, pfesnost popisu) tj. celkem 8 b.

o 2x za detailnost UML tj. celkem 8 b.

« 1x za uvadeéni ,zdrojl — citaci“ v praci. tj. za spravné citace 4 b.

Z4k je hodnocen dle celkového souétu dosazenych bodd (max. 100 bod(): 50 aZ 60 % (dostateény), 61 az 70 % (dobry),
71 az 85 % (chvalitebny) a 86 az 100 % (vyborny).
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Poznamky
Obsahové upfesnéni
OV RVP - Odborné vzdélavani ve vztahu k RVP

Material vznikl v rdmci projektu Modernizace odborného vzdélavani (MOV), ktery byl spolufinancovan z Evropskych strukturalnich a investicnich fondd a jehoz
realizaci zajistoval Ndrodni pedagogicky institut Ceské republiky. Autorem materidlu a véech jeho éasti, neni-li uvedeno jinak, je Miroslav Siroky. Creative
Commons CC BY SA 4.0 — Uvedte plvod — Zachovejte licenci 4.0 Mezinarodni.


https://creativecommons.org/licenses/by-sa/4.0/deed.cs
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