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Zadání úlohy:
Definujte jednotlivé pojmy a na internetu najděte téma, které se danou problematikou zabývá. Důležité je dokázat vysvětlit, proč jste si k tématu vybrali zrovna ten určitý web. 

Reakce na výjimečné situace
Role 
a autorita
Dozor
Evaluace
Bezpečnostní politika
Certifikace
Akreditace
Řízení rizik
Monitorování a audit

· Uveďte 4 základní typy bezpečnostní politiky a opět vyhledejte web stránky jako příklad použití pro jednotlivé typy.

· Situace: elektronický zabezpečovací systém (EZS) ve škole. Sestavte UML diagram popisující událost (např. sekvenční a use case). Na příkladu popište auditní postup. 

Pomůcky
PC s kancelářským balíkem MS Office, MS Visio a přístupem na internet

Řešení
1. Bezpečnostní politika – Soubor zásad a pravidel, s jejichž pomocí organizace chrání svá aktiva.

Naučte se číst v účetních výkazech: co jsou aktiva a pasiva?. Mesec.cz [online]. Praha: Internet Info, 2016 [cit. 2019-03-08]. Dostupné z: https://www.mesec.cz/clanky/naucte-se-cist-v-ucetnich-vykazech-co-jsou-aktiva-a-pasiva/

2. Certifikace – proces ohodnocení, atestace, zkoušení, testování jakosti (kvality) produktů a služeb (technického i netechnického zabezpečení IS), ale i způsobilosti (kompetence) pracovníků realizované v autorizovaných zkušebnách podle daných norem 
	Certifikační autorita (CA) – důvěryhodná instituce, která vydává svým zákazníkům certifikáty; označení aplikace, která zajišťuje samotné vydávání certifikátuCertifikační autority a CA/B fórum. Blog.sslmarket.cz [online]. Praha: sslmarket, 2017 [cit. 2019-03-08]. Dostupné z: https://blog.sslmarket.cz/rubrika/certifikacni-autority-a-ca-b-forum/

3. Role a autorita – pro zajištění zvolené bezpečnostní politiky je v podniku sestavena organizační struktura
· Bezpečnostní rada IS/ICT firmy (řeší bezpečnostní problematiku, schvaluje politiky přípustného užívání aktiv  hodnotí uskutečnění a vynucuje bezpečnostní opatření) 
· Bezpečnostní manažer IS/ICT jednotky či podniku (řídí implementaci rozhodnutí bezpečnostní rady, např. i vzdělávací proces zaměstnanců)
· Bezpečnostní správce IS (výkonný orgán)
· Bezpečnostní auditor – hlavní kontrolní orgán (procedury vyhodnocení účinnosti bezpečnostní politiky) 
Citace z https://www.systemonline.cz/clanky/politika-informacni-bezpecnosti-organizace.htm


4. Akreditace – proces formálního uznání, že systém splňuje požadavky certifikace (dosažení určité úrovně) – oficiální uznání, že subjekt je způsobilý provádět specifické činnosti 
Citace z http://www.msmt.cz/vzdelavani/dalsi-vzdelavani/databaze

5. Monitorování a audit bezpečnosti IS/ICT – nepřetržitý proces realizující:
· kontrolu a dodržování definovaných protiopatření (např. kontrola dodržení doby platnosti hesla pro přístup (validace), kontrola používání systému elektronické pošty pouze pro firemní účely, kontrola ostrahy objektu, atd.)
· vyhodnocení záznamů v auditech a log souborech o provozu, odchylkách, pokusech o útok (včetně jejich analýz)
· aktualizace dokumentace konfigurace systému
Citace z https://www.securitas.cz/bezpecnostni-sluzby/fyzicka-ostraha/kontrolni-a-auditni-cinnost/


6. Evaluace (hodnocení) – pravidelné, periodické (min. 3 roky) hodnocení bezpečnosti IS/ICT. Na jeho základě je možné modifikovat bezpečnostní politiku podniku (vždy je cílem dosáhnout rovnováhy mezi náklady na protiopatření a rizikem).
Citace z https://www.esfcr.cz/evaluace

7. Dozor – stanovení odpovědných osob za bezpečnostní politiku, včetně rozsahu pravomocí a případných dopadů a postihů. Doplňuje role a  autority v podniku – může být i externí.
Citace z https://www.nku.cz/

8. Řízení rizik – Risk management (RM) – obsáhlá oblast procesů zabývající se identifikací, eliminací, minimalizací a řízením rizik 
riziko – potencionální možnost, že se stane událost, která bude mít dopad na výsledek projektu (zdroj potencionálního ohrožení, zranitelnosti nebo situace ohrožující cíl)
		riziko je potencionální hrozba (snížením rizika ji lze odvrátit)
hrozba – aktuální neodvratitelný proces s dopady (nelze eliminovat pouze minimalizovat následky)
Zákon o krizovém řízení a o změně některých zákonů (krizový zákon). In: . Praha: ČR, 2000, ročník 2000, číslo 240.

Hlavní součástí RM analýzy je identifikace rizik.

Míra hrozby
1) zanedbatelné náklady – bez zranění, malé finanční náklady
2) minimální náklady – drobná zranění, vitřní opatření podniku
3) nutná lékařská ošetření, vnější havarijní plány
4) vysoké náklady – vážná zranění a smrt, zastavení provozu, vnější zásah do podniku
5) katastrofické náklady – smrt i více osob, ohromné finanční ztráty
Míra rizika
3 parametry – R = A * T * V (A – hodnota aktiva, T – pravděpodobnost hrozby, V – zranitelnost)
2 parametry – R = PI * D (PI – pravděpodobnost incidentu, D – dopad)
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9. Reakce na výjimečné situace
Popis řešení výjimečných situací s návazností na krizové a akční plány.
Citace z https://www.hzscr.cz/clanek/krizove-rizeni-a-cnp-krizove-planovani-krizove-planovani.aspx


Auditní postup:
1. detekce – zjištění události, která má vztah k bezpečnosti IS/ICT
2. rozlišení – určuje prioritu opatření (zapsání události v auditním záznamu nebo spuštění bezpečnostního poplachu)
3. zpracování bezpečnostního poplachu – je spuštěn bezpečnostní poplach nebo je vydána bezpečnostní auditní zpráva (vysvětlení a opatření k události)
4. analýza – posouzení v kontextu předchozích událostí a možných dopadů (dominový a synergetický efekt) – určení průběhu dalších opatření
5. agregace – distribuované záznamy dílčích bezpečnostních auditních záznamů jsou spojeny do jednoho 
6. generování zprávy – z bezpečnostních auditních záznamů jsou zpracovány auditní zprávy
7. archivace – uchování záznamů událostí a přijatých opatření

Sekvenční diagram poplachu




USE CASE diagram poplachu
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