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NÃ¡zev komplexnÃ ​ Ãºlohy/projektu

Å ifrovÃ¡nÃ ​ zprÃ¡v (M)

KÃ³d Ãºlohy

IN-u-4/AE94

VyuÅ¾itelnost komplexnÃ ​ Ãºlohy

Kategorie dosaÅ¾enÃ©ho vzdÄ›lÃ¡nÃ ​

M (EQF ÃºroveÅˆ 4)

L0 (EQF ÃºroveÅˆ 4)

VzdÄ›lÃ¡vacÃ ​ oblasti

IN - InformatickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​

Vazba na vzdÄ›lÃ¡vacÃ ​ modul(y)

SestavenÃ ​ poÄ ​Ã ​tadla â€“ algoritmizace (M)

Å kola

VOÅ , SPÅ  automobilnÃ ​ a technickÃ¡, SkuherskÃ©ho, ÄŒeskÃ© BudÄ›jovice

KlÃ ​Ä ​ovÃ© kompetence

MatematickÃ© kompetence, DigitÃ¡lnÃ ​ kompetence

Datum vytvoÅ™enÃ ​

03. 10. 2019 21:13

DÃ©lka/Ä ​asovÃ¡ nÃ¡roÄ ​nost - OdbornÃ© vzdÄ›lÃ¡vÃ¡nÃ ​

DÃ©lka/Ä ​asovÃ¡ nÃ¡roÄ ​nost - VÅ¡eobecnÃ© vzdÄ›lÃ¡vÃ¡nÃ ​

16

PoznÃ¡mka k dÃ©lce Ãºlohy

RoÄ ​nÃ ​k(y)

2. roÄ ​nÃ ​k, 3. roÄ ​nÃ ​k

Å˜eÅ¡enÃ ​ Ãºlohy

individuÃ¡lnÃ ​, skupinovÃ©

DoporuÄ ​enÃ½ poÄ ​et Å¾Ã¡kÅ¯

10

Charakteristika/anotace

Å½Ã¡ci se bÄ›hem projektu seznÃ¡mÃ ​ se Å¡ifrovacÃ ​mi a deÅ¡ifrovacÃ ​mi metodami dnes i v historii, pÅ™edstavÃ ​ je ostatnÃ ​m ve skupinÄ›, vytvoÅ™Ã ​‐
vÃ½vojovÃ½ diagram pro (de)Å¡ifrovÃ¡nÃ ​ zprÃ¡v, ten spoleÄ ​nÄ› odladÃ ​ a nÃ¡slednÄ› ho naprogramujÃ ​, tedy vytvoÅ™Ã ​ fungujÃ ​cÃ ​ (de)Å¡ifrovacÃ ​ aplikaci.

SeznÃ¡menÃ ​ s Å¡ifrovacÃ ​mi metodami bude probÃ ​hat individuÃ¡lnÄ›, resp. ve dvojicÃ ​ch. Å½Ã¡ci si osvojÃ ​ vyhledÃ¡vÃ¡nÃ ​ relevantnÃ ​ch zdrojÅ¯ informacÃ ​‐
a jejich vhodnÃ© pÅ™evedenÃ ​ pro ÃºÄ ​ely prezentace ostatnÃ ​m. OdladÄ›nÃ ​ vÃ½vojovÃ©ho diagramu probÄ›hne formou experimentÃ¡lnÃ ​ho
ovÄ›Å™enÃ ​; vybranÃ© slovo nebo krÃ¡tkÃ¡ vÄ›ta se zaÅ¡ifruje, potom deÅ¡ifruje a porovnajÃ ​ se hodnoty vstupu a vÃ½stupu. HlavnÃ ​m vÃ½stupem je
ovÅ¡em fungujÃ ​cÃ ​ program, kterÃ½ Å¡ifruje a deÅ¡ifruje slova a krÃ¡tkÃ© vÄ›ty.

JÃ ​DRO ÃšLOHY



OÄ ​ekÃ¡vanÃ© vÃ½sledky uÄ ​enÃ ​

Å½Ã¡k:

vyhledÃ¡vÃ¡ relevantnÃ ​ a dostateÄ ​nÄ› pÅ™esnÃ© informace o Å¡ifrovacÃ ​ch metodÃ¡ch na zÃ¡kladÄ› zadÃ¡nÃ ​;
pÅ™evede informace do vhodnÃ© podoby pro pÅ™edstavenÃ ​ ostatnÃ ​m, pÅ™itom dodrÅ¾uje autorskÃ© prÃ¡vo;
prezentuje informace;
vytvoÅ™Ã ​ vÃ½vojovÃ½ diagram vybranÃ© Å¡ifrovacÃ ​ metody;
odladÃ ​ vÃ½vojovÃ½ diagram jinÃ©ho Å¾Ã¡ka;
ve vybranÃ©m nÃ¡stroji naprogramuje aplikaci pro Å¡ifrovÃ¡nÃ ​ slov a krÃ¡tkÃ½ch vÄ›t;
interpretuje program jinÃ©ho Å¾Ã¡ka;
poÄ ​Ã ​tÃ¡ variace, permutace a kombinace.

Vazba na RVP

InformatickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​:

vysvÄ›tlÃ ​ danÃ½ algoritmus, program; urÄ ​Ã ​, zda je danÃ½ postup algoritmem;
rozdÄ›lÃ ​ problÃ©m na menÅ¡Ã ​ Ä ​Ã¡sti, rozhodne, kterÃ© je vhodnÃ© Å™eÅ¡it algoritmicky, svÃ© rozhodnutÃ ​ zdÅ¯vodnÃ ​; sestavÃ ​ a zapÃ ​Å¡e
algoritmy pro Å™eÅ¡enÃ ​ problÃ©mu;
ve vztahu k charakteru a velikosti vstupu hodnotÃ ​ nÃ¡roky algoritmÅ¯; algoritmy podle rÅ¯znÃ½ch hledisek porovnÃ¡ a vybere pro Å™eÅ¡enÃ½
problÃ©m ten nejvhodnÄ›jÅ¡Ã ​; vylepÅ¡Ã ​ algoritmus podle zvolenÃ©ho hlediska;
sestavÃ ​ pÅ™ehlednÃ½ program, ten otestuje a optimalizuje;
pouÅ¾Ã ​vÃ¡ opakovÃ¡nÃ ​, vÄ›tvenÃ ​ programu se sloÅ¾enÃ½mi podmÃ ​nkami, promÄ›nnÃ©.

MatematickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​:

uÅ¾Ã ​vÃ¡ vztahy pro poÄ ​et variacÃ ​, permutacÃ ​ a kombinacÃ ​ bez opakovÃ¡nÃ ​.

PrÅ¯Å™ezovÃ© tÃ©ma ÄŒlovÄ›k a digitÃ¡lnÃ ​ svÄ›t

Å½Ã¡ci jsou vedeni zejmÃ©na k tomu, aby:

vyjadÅ™ovali se za pomoci digitÃ¡lnÃ ​ch prostÅ™edkÅ¯ a vytvÃ¡Å™eli a upravovali vlastnÃ ​ digitÃ¡lnÃ ​ obsah v rÅ¯znÃ½ch formÃ¡tech; mÄ›nili,
vylepÅ¡ovali a zdokonalovali obsah stÃ¡vajÃ ​cÃ ​ch dÄ›l s cÃ ​lem vytvoÅ™it novÃ½, originÃ¡lnÃ ​ a relevantnÃ ​ obsah;
zÃ ​skÃ¡vali data, informace a obsah z rÅ¯znÃ½ch zdrojÅ¯ v digitÃ¡lnÃ ​m prostÅ™edÃ ​; pÅ™i vyhledÃ¡vÃ¡nÃ ​ pouÅ¾Ã ​vali rÅ¯znÃ© strategie; zÃ ​skanÃ¡
data a informace kriticky hodnotili, posuzovali jejich spolehlivost a Ãºplnost.

Specifikace hlavnÃ ​ch uÄ ​ebnÃ ​ch Ä ​innostÃ ​ Å¾Ã¡kÅ¯/aktivit projektu vÄ ​. doporuÄ ​enÃ©ho Ä ​asovÃ©ho rozvrhu

PoznÃ¡mka k Ä ​asovÃ©mu rozvrhu: DÃ©lka Ãºlohy je stanovena na 12 hodin pro informatickÃ© problÃ©my; poslednÃ ​ Ãºkol, kterÃ½ trvÃ¡ 2â€“4
vyuÄ ​ovacÃ ​ hodiny, spadÃ¡ do hodinovÃ© dotace pro matematiku. MÄ›l by takÃ© bÃ½t veden uÄ ​itelem matematiky.

1. Å½Ã¡ci individuÃ¡lnÄ› hledajÃ ​ informace o Å¡ifrovacÃ ​ch metodÃ¡ch, nÃ¡slednÄ› si jednu vyberou:

vÃ½bÄ›r metody probÄ›hne spoleÄ ​nÄ› s uÄ ​itelem, aby Å¾Ã¡ci nezpracovÃ¡vali stejnÃ© Å¡ifrovacÃ ​ metody;
dvÄ›ma Å¾Ã¡kÅ¯m je pÅ™idÄ›lena vÅ¾dy jedna metoda, takÅ¾e nadÃ¡le Å¾Ã¡ci pracujÃ ​ ve dvojicÃ ​ch.

UpÅ™esnÄ›nÃ ​: kvÅ¯li poÄ ​Ã ​taÄ ​ovÃ©mu zpracovÃ¡nÃ ​ by mÄ›lo jÃ ​t o Å¡ifrovÃ¡nÃ ​ textu do textu, pÅ™Ã ​padnÄ› Ä ​Ã ​sel (bylo by sice moÅ¾nÃ© vyuÅ¾Ã ​t
abecedy, v nÃ ​Å¾ se pÃ ​smena kÃ³dujÃ ​ napÅ™. pomocÃ ​ tvaru ruky, ale jen v pÅ™Ã ​padÄ›, Å¾e by se nepouÅ¾il poÄ ​Ã ​taÄ ​ â€“ takÃ© by se muselo zmÄ›nit
zadÃ¡nÃ ​ pÅ™iloÅ¾enÃ© k tÃ©to Ãºloze).

2. Pro vybranou Å¡ifrovacÃ ​ metodu vytvoÅ™Ã ​ Å¾Ã¡ci ve dvojicÃ ​ch prezentaci: vyhledÃ¡vajÃ ​ a vybÃ ​rajÃ ​ relevantnÃ ​ informace, sprÃ¡vnÄ› citujÃ ​ zdroje;
vhodnÄ› volÃ ​ schÃ©ma prezentace, vyuÅ¾Ã ​vajÃ ​ obrÃ¡zky, sprÃ¡vnÄ› Ä ​asujÃ ​ pÅ™Ã ​padnÃ© efekty apod. IdeÃ¡lnÄ› prezentace obsahuje nejen princip
samotnÃ© Å¡ifrovacÃ ​ metody, ale takÃ© zajÃ ​mavosti z historie jejÃ ​ho pouÅ¾itÃ ​.

3. Å½Ã¡ci ve dvojÃ ​cÃ ​ch pÅ™edstavÃ ​ Å¡ifrovacÃ ​ metodu ostatnÃ ​m Å¾Ã¡kÅ¯m.

4. Na zÃ¡kladÄ› tÃ©to motivace kaÅ¾dÃ½ Å¾Ã¡k vybere nebo vymyslÃ ​ jednu Å¡ifrovacÃ ​ metodu, nemusÃ ​ si vybrat tu, kterou zpracovÃ¡val pro prezentaci.

(PrvnÃ ​ Ä ​tyÅ™i body dohromady 3 vyuÄ ​ovacÃ ​ hodiny.)

5. DalÅ¡Ã ​m vÃ½stupem je vÃ½vojovÃ½ diagram vybranÃ© Å¡ifrovacÃ ​ metody. Detaily metody lze vyhledÃ¡vat z dostupnÃ½ch zdrojÅ¯ nebo je
samostatnÄ› domÃ½Å¡let. Vybranou metodu Å¾Ã¡k rozebere na menÅ¡Ã ​ Ä ​Ã¡sti a zapÃ ​Å¡e ji vÃ½vojovÃ½m diagramem.

(1 vyuÄ ​ovacÃ ​ hodina)

6. OdladÄ›nÃ ​ diagramu: Å¾Ã¡k dostane k dispozici vÃ½vojovÃ½ diagram jinÃ©ho Å¾Ã¡ka a pokusÃ ​ se zaÅ¡ifrovat a nÃ¡slednÄ› deÅ¡ifrovat slovo nebo
krÃ¡tkou vÄ›tu. PorovnÃ¡ vstupy a vÃ½stupy, a pokud se neshodujÃ ​, najde v diagramu chybu a opravÃ ​ ji. Zkontroluje diagram i v pÅ™Ã ​padÄ›, Å¾e se
vÃ½stupy shodujÃ ​.

(1 vyuÄ ​ovacÃ ​ hodina)

7. HlavnÃ ​m vÃ½stupem je program, kterÃ½ bude zprÃ¡vy Å¡ifrovat i deÅ¡ifrovat. PÅ™i tvorbÄ› se vychÃ¡zÃ ​ z vÃ½vojovÃ©ho diagramu. Å½Ã¡k
implementuje algoritmus ve vybranÃ©m programovacÃ ​m prostÅ™edÃ ​. SouÄ ​Ã¡stÃ ​ programu je i vhodnÃ© uÅ¾ivatelskÃ© prostÅ™edÃ ​. Program bude
umÄ›t zprÃ¡vy Å¡ifrovat i deÅ¡ifrovat.

ProgramovacÃ ​ prostÅ™edÃ ​ urÄ ​uje uÄ ​itel, mÅ¯Å¾e se pro jednotlivÃ© Å¾Ã¡ky liÅ¡it podle jejich schopnostÃ ​ nebo preferencÃ ​.

Po vytvoÅ™enÃ ​ programu Å¾Ã¡k popÃ ​Å¡e algoritmus jinÃ©ho Å¾Ã¡ka.

(7 vyuÄ ​ovacÃ ​ch hodin)

8. PÅ™i hodinÃ¡ch matematiky se Å¾Ã¡ci budou zabÃ½vat problÃ©my, kterÃ© souvisÃ ​ se Å¡ifrovÃ¡nÃ ​m: zejmÃ©na poÄ ​ty moÅ¾nostÃ ​ s rÅ¯znÃ½mi
poÅ¾adavky na sloÅ¾itost hesla. BlÃ ​Å¾e viz zadÃ¡nÃ ​ pÅ™iloÅ¾enÃ© k tÃ©to Ãºloze.

(2â€“4 vyuÄ ​ovacÃ ​ hodiny; dle zvÃ¡Å¾enÃ ​ uÄ ​itele matematiky)

MetodickÃ¡ doporuÄ ​enÃ ​



VÃ½bÄ›r programovacÃ ​ho jazyka zÃ¡visÃ ​ na pokroÄ ​ilosti Å¾Ã¡ka, slabÅ¡Ã ​ Å¾Ã¡ci mohou vyuÅ¾Ã ​t i tabulkovÃ½ procesor a jeho vestavÄ›nÃ© funkce, ale
spÃ ​Å¡e se doporuÄ ​uje vizuÃ¡lnÃ ​ programovacÃ ​ jazyk: vÄ›tÅ¡Ã ​ koncentrace na algoritmus, okamÅ¾itÃ© vÃ½stupy, bez striktnÃ ​ syntaxe. Å½Ã¡ci s vÃ ​ce
zkuÅ¡enostmi mohou programovat v textovÃ©m programovacÃ ​m jazyce.

I pÅ™i ladÄ›nÃ ​ vÃ½vojovÃ©ho diagramu je vhodnÃ© myslet na ÃºroveÅˆ Å¾Ã¡kÅ¯. SlabÅ¡Ã ​ Å¾Ã¡ci by mÄ›li kontrolovat a ladit jednoduÅ¡Å¡Ã ​ diagramy a
naopak.

Je vhodnÃ© Ä ​asovÄ› sladit probÃ ​rÃ¡nÃ ​ lÃ¡tky v matematice, aby se v dobÄ› realizace projektu mohli Å¾Ã¡ci v hodinÃ¡ch matematiky seznamovat s
kombinatorikou a zjiÅ¡Å¥ovat poÄ ​ty moÅ¾nostÃ ​ tvorby hesel pÅ™i rÅ¯znÃ½ch specifikacÃ ​ch.

Je tÅ™eba bÃ½t pÅ™ipravenÃ½ na to, Å¾e pro Å¾Ã¡ky je tvorba algoritmu nebo diagramu nÃ¡roÄ ​nÃ¡. VytvoÅ™it fungujÃ ​cÃ ​ program pak zvlÃ¡dne
tÅ™eba jen nÄ›kolik mÃ¡lo z nich. CÃ ​lem vÅ¡ak nenÃ ​ nauÄ ​it Å¾Ã¡ky programovat, ale nauÄ ​it je pÅ™emÃ½Å¡let abstraktnÄ› a pÅ™esnÄ›, jednoznaÄ ​nÄ›
a systematicky.

ZpÅ¯sob realizace

IndividuÃ¡lnÃ ​ vÃ½uka

TeoretickÃ¡ vÃ½uka v uÄ ​ebnÃ¡ch ICT

PomÅ¯cky

PoÄ ​Ã ​taÄ ​

Software pro tvorbu prezentace

Software pro tvorbu vÃ½vojovÃ©ho diagramu (nejlÃ©pe volnÄ› dostupnÃ½ program PS diagram, pÅ™Ã ​p. jinÃ½ software, v kterÃ©m se dajÃ ​ vytvÃ¡Å™et
diagramy)

Software na programovÃ¡nÃ ​ (napÅ™.: Python, lze vyuÅ¾Ã ​t on-line dostupnÃ© prostÅ™edÃ ​ Scratch nebo jeho desktopovÃ¡ verze Snap!, lze takÃ©
vyuÅ¾Ã ​t tabulkovÃ½ procesor)

VÃ ​STUPNÃ ​ ÄŒÃ ​ST

Popis a kvantifikace vÅ¡ech plÃ¡novanÃ½ch vÃ½stupÅ¯

Prezentace na tÃ©ma souvisejÃ ​cÃ ​ s Å¡ifrovÃ¡nÃ ​m. (HodnotÃ ​ se nejen samotnÃ½ dokument se zpracovanou prezentacÃ ​, ale i pÅ™ednes pÅ™ed
spoluÅ¾Ã¡ky. PÅ™ednes mÅ¯Å¾e bÃ½t kvÅ¯li Ä ​asovÃ© nÃ¡roÄ ​nosti zkrÃ¡cen.)

VÃ½vojovÃ½ diagram

Program Å¡ifrujÃ ​cÃ ​ a deÅ¡ifrujÃ ​cÃ ​ zprÃ¡vy

KritÃ©ria hodnocenÃ ​

InformatickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​

prezentace (10 b)

vÅ¡echny nÃ¡leÅ¾itosti prezentace: 6 b
prezentaÄ ​nÃ ​ dovednosti: 4 b

diagram (14 b)

sprÃ¡vnÃ½ zÃ¡pis vlastnÃ ​ho diagramu: 8 b
testovÃ¡nÃ ​ a oprava diagramu jinÃ©ho Å¾Ã¡ka: 6 b

program (16 b)

sprÃ¡vnÃ¡ funkÄ ​nost: 12 b
uÅ¾ivatelskÃ© rozhranÃ ​ (hodnotÃ ​ se pÅ™ehlednost a jednoznaÄ ​nost): 4 b

V souÄ ​tu za informatickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​: 40 b

MatematickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​

sprÃ¡vnÃ© Å™eÅ¡enÃ ​: 3 b

sprÃ¡vnÃ½ postup: 2 b

x4 Ãºlohy = v souÄ ​tu za MatematickÃ© vzdÄ›lÃ¡vÃ¡nÃ ​: 20 b

Celkem za celou Ãºlohu: 60 b

OrientaÄ ​nÃ ​ hodnocenÃ ​:

60â€“48 b â€¦ 1
47â€“36 b â€¦ 2
35â€“24 b â€¦ 3
23â€“12 b â€¦ 4
11â€“0 b â€¦ 5

HodnocenÃ ​ je moÅ¾nÃ© rozdÄ›lit na Ä ​Ã¡st informatiky a matematiky a znÃ¡mkovat Ä ​Ã¡sti oddÄ›lenÄ› v tomtÃ©Å¾ nebo podobnÃ©m pomÄ›ru jako u
celkovÃ©ho hodnocenÃ ​.

DoporuÄ ​enÃ¡ literatura

InformatickÃ© myÅ¡lenÃ ​. InformatickÃ© myÅ¡lenÃ ​ [online]. DostupnÃ© z: https://imysleni.cz/

https://imysleni.cz/


VzdÄ›lÃ¡vacÃ ​ materiÃ¡ly. InformatickÃ© myÅ¡lenÃ ​ [online]. DostupnÃ© z: https://imysleni.cz/ucebnice

ZÃ¡klady informatiky pro stÅ™ednÃ ​ Å¡koly. InformatickÃ© myÅ¡lenÃ ​ [online]. DostupnÃ© z: https://imysleni.cz/ucebnice/zaklady-informatiky-pro-stredni-
skoly

ZÃ¡klady programovÃ¡nÃ ​ v jazyce Python pro stÅ™ednÃ ​ Å¡koly. InformatickÃ© myÅ¡lenÃ ​ [online]. DostupnÃ© z: https://imysleni.cz/ucebnice/zaklady-
programovani-v-jazyce-python-pro-stredni-skoly

PoznÃ¡mky

PoznÃ¡mka k Ä ​asovÃ©mu rozvrhu: DÃ©lka Ãºlohy je stanovena na 12 hodin pro informatickÃ© problÃ©my; poslednÃ ​ Ãºkol, kterÃ½ trvÃ¡ 2â€“4
vyuÄ ​ovacÃ ​ hodiny, spadÃ¡ do hodinovÃ© dotace pro matematiku. MÄ›l by takÃ© bÃ½t veden uÄ ​itelem matematiky.

ObsahovÃ© upÅ™esnÄ›nÃ ​

VV - VÅ¡eobecnÃ© vzdÄ›lÃ¡vÃ¡nÃ ​

PÅ™Ã ​lohy

zadani-KU_Sifrovani-zprav.docx
navrh-reseni_Vyvojovy-diagram.png
navrhy-reseni_Kryptografie.xlsx
reseni_Matematicke-vypocty.docx
Dokumentace-z-overovani-KU_Sifrovani-zprav.docx
Reseni-zaka_prezentace.pptx
Reseni-zaka_Sifrovani.sb3
Reseni-zaka_Sifry-1.docx
Reseni-zaka_Sifry-2.docx

MateriÃ¡l vznikl v rÃ¡mci projektu Modernizace odbornÃ©ho vzdÄ›lÃ¡vÃ¡nÃ ​ (MOV), kterÃ½ byl spolufinancovÃ¡n z EvropskÃ½ch strukturÃ¡lnÃ ​ch a investiÄ ​nÃ ​ch fondÅ¯ a jehoÅ¾ realizaci zajiÅ¡Å¥oval
NÃ¡rodnÃ ​ pedagogickÃ½ institut ÄŒeskÃ© republiky. Autorem materiÃ¡lu a vÅ¡ech jeho Ä ​Ã¡stÃ ​, nenÃ ​-li uvedeno jinak, je VÃ ​t Waldhauser. Creative Commons CC BY SA 4.0 â€“ UveÄ ​te pÅ¯vod â€“
Zachovejte licenci 4.0 MezinÃ¡rodnÃ ​.
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