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VSTUPNI CAST

Nazev komplexni ulohy/projektu

Sifrovani zprav (M)

Kéd tlohy
IN-u-4/AE94

Vyuzitelnost komplexni tlohy
Kategorie dosazeného vzdélani
M (EQF uroven 4)

LO (EQF urover 4)

Vzdélavaci oblasti

IN - Informatické vzdélavani

Vazba na vzdélavaci modul(y)

Sestaveni pocitadla — algoritmizace (M)

Skola

VOS, SPS automobilni a technicka, Skuherského, Ceské Budgjovice

Klicové kompetence

Matematické kompetence, Digitélni kompetence

Datum vytvofeni
03.10.2019 21:13

Délka/Gasova narocnost - Odborné vzdélavani

Délka/Gasova narocnost - VSeobecné vzdélavani
16

Poznamka k délce ulohy
Rocnik(y)

2. ro¢nik, 3. ro¢nik
Reseni tlohy
individualni, skupinové
Doporuceny pocet zaku
10

Charakteristika/anotace

Z4ci se béhem projektu seznami se Sifrovacimi a desifrovacimi metodami dnes i v historii, pfedstavi je ostatnim ve
skuping, vytvofi vyvojovy diagram pro (de)Sifrovani zprav, ten spole¢né odladi a ndsledné ho naprogramuiji, tedy vytvori
funguijici (de)Sifrovaci aplikaci.

Seznameni s $ifrovacimi metodami bude probihat individualng, resp. ve dvojicich. Zaci si osvoji vyhledavani relevantnich



zdroju informaci a jejich vhodné pfevedeni pro Ucely prezentace ostatnim. Odladéni vyvojového diagramu probéhne
formou experimentalniho ovéfeni; vybrané slovo nebo kratka véta se zasifruje, potom desifruje a porovnaji se hodnoty
vstupu a vystupu. Hlavnim vystupem je ovSem fungujici program, ktery Sifruje a deSifruje slova a kratké véty.

JADRO ULOHY

Ocekavané vysledky uceni
Z4k:

« vyhledava relevantni a dostateCné pfesné informace o Sifrovacich metodach na zakladé zadant;
« prevede informace do vhodné podoby pro pfedstaveni ostatnim, pfitom dodrzuje autorské pravo;
« prezentuje informace;

« Vytvoli vyvojovy diagram vybrané Sifrovaci metody;

« odladi vyvojovy diagram jiného zaka;

« ve vybraném nastroji naprogramuje aplikaci pro Sifrovani slov a kratkych vét;

« interpretuje program jiného zaka;

« pocita variace, permutace a kombinace.

Vazba na RVP

Informatické vzdélavani:

« vysvétli dany algoritmus, program; uréi, zda je dany postup algoritmem;

« rozdéli problém na mensi ¢asti, rozhodne, které je vhodné fesit algoritmicky, své rozhodnuti zddvodni; sestavi a
zapi$e algoritmy pro feSeni problému;

« ve vztahu k charakteru a velikosti vstupu hodnoti naroky algoritm(; algoritmy podle rdznych hledisek porovna a
vybere pro feSeny problém ten nejvhodné;jsi; vylepsi algoritmus podle zvoleného hlediska;

« sestavi pfehledny program, ten otestuje a optimalizuje;

« pouziva opakovani, vétveni programu se slozenymi podminkami, proménné.

Matematické vzdélavani:

o uziva vztahy pro pocet variaci, permutaci a kombinaci bez opakovani.

Prufezové téma Clovék a digitalni svét

Z4ci jsou vedeni zejména k tomu, aby:

« vyjadfovali se za pomoci digitalnich prostfedk( a vytvareli a upravovali viastni digitalni obsah v rlznych formatech;
meénili, vylepSovali a zdokonalovali obsah stavajicich dél s cilem vytvofit novy, origindlni a relevantni obsah;

« ziskavali data, informace a obsah z rliznych zdroju v digitalnim prostfedi; pfi vyhledavani pouzivali rizné strategie;
ziskana data a informace kriticky hodnotili, posuzovali jejich spolehlivost a Uplnost.

Specifikace hlavnich ucebnich Cinnosti zakud/aktivit projektu v¢. doporué¢eného ¢asového rozvrhu

Poznamka k asovému rozvrhu: Délka ulohy je stanovena na 12 hodin pro informatické problémy; posledni tkol, ktery
trva 2—4 vyucovaci hodiny, spada do hodinové dotace pro matematiku. Mél by také byt veden ucitelem matematiky.

1. Z4ci individualné hledaji informace o ifrovacich metodach, nasledné si jednu vyberou:

« vybér metody probéhne spole€né s ucitelem, aby zaci nezpracovavali stejné Sifrovaci metody;
« dvéma zakum je pfidélena vzdy jedna metoda, takze nadale zaci pracuji ve dvoijicich.

Upresnéni: kvuli pocitaovému zpracovani by melo jit o Sifrovani textu do textu, pfipadné Cisel (bylo by sice mozné vyuzit
abecedy, v niz se pismena kdduji napf. pomoci tvaru ruky, ale jen v pfipadé, ze by se nepouzil poCita€ — také by se
muselo zménit zadani pfilozené k této uloze).

2. Pro vybranou Sifrovaci metodu vytvofi Zaci ve dvoijicich prezentaci: vyhledavaji a vybiraji relevantni informace, spravné
cituji zdroje; vhodné voli schéma prezentace, vyuzivaji obrazky, spravné Casuji pfipadné efekty apod. Idealné prezentace
obsahuje nejen princip samotné Sifrovaci metody, ale také zajimavosti z historie jejiho pouziti.

3. Z4ci ve dvojicich predstavi Sifrovaci metodu ostatnim zakam.



4. Na zakladé této motivace kazdy zak vybere nebo vymysli jednu Sifrovaci metodu, nemusi si vybrat tu, kterou
zpracovaval pro prezentaci.

(Prvni ¢tyri body dohromady 3 vyucovaci hodiny.)

5. DalSim vystupem je vyvojovy diagram vybrané Sifrovaci metody. Detaily metody Ize vyhledavat z dostupnych
zdrojl nebo je samostatné domyslet. Vybranou metodu Zak rozebere na mensi ¢asti a zapise ji vyvojovym diagramem.

(7 vyucovaci hodina)

6. Odladéni diagramu: zak dostane k dispozici vyvojovy diagram jiného zaka a pokusi se zaSifrovat a nasledné desifrovat
slovo nebo kratkou vétu. Porovna vstupy a vystupy, a pokud se neshoduji, najde v diagramu chybu a opravi ji. Zkontroluje
diagram i v pfipadé, Ze se vystupy shoduiji.

(7 vyucovaci hodina)

7. Hlavnim vystupem je program, ktery bude zpravy Sifrovat i deSifrovat. Pfi tvorbé se vychazi z vyvojového diagramu.
Z&k implementuje algoritmus ve vybraném programovacim prostfedi. Sou¢asti programu je i vhodné uZivatelské
prostfedi. Program bude umét zpravy Sifrovat i deSifrovat.

Programovaci prostfedi ur€uje ucitel, mGze se pro jednotlivé Zaky lisit podle jejich schopnosti nebo preferenci.

Po vytvofeni programu zak popiSe algoritmus jiného zaka.

(7 vyucovacich hodin)

8. P¥i hodinach matematiky se zaci budou zabyvat problémy, které souvisi se Sifrovanim: zejména pocty moznosti
s riznymi pozadavky na slozitost hesla. Blize viz zadani pfilozené k této tloze.

(2—4 vyucovaci hodiny; dle zvazeni ucitele matematiky)

Metodicka doporuceni

Vybér programovaciho jazyka zavisi na pokrocilosti zaka, slabsi zaci mohou vyuzit i tabulkovy procesor a jeho vestavéné
funkce, ale spiSe se doporucuje vizualni programovaci jazyk: vétsi koncentrace na algoritmus, okamzité vystupy, bez
striktni syntaxe. Zaci s vice zkuSenostmi mohou programovat v textovém programovacim jazyce.

| pfi ladéni vyvojového diagramu je vhodné myslet na Uroven zakd. Slabsi zaci by méli kontrolovat a ladit jednodussi
diagramy a naopak.

Je vhodné ¢asove sladit probirani latky v matematice, aby se v dobé realizace projektu mohli zaci v hodinach matematiky
seznamovat s kombinatorikou a zjistovat po¢ty moznosti tvorby hesel pfi riznych specifikacich.

Je tfeba byt pfipraveny na to, ze pro zaky je tvorba algoritmu nebo diagramu naro¢na. Vytvofit fungujici program pak
zvladne tfeba jen nékolik malo z nich. Cilem vS§ak neni naucit zaky programovat, ale naucit je pfemysSlet abstraktné a
presné, jednoznacné a systematicky.

ZpUsob realizace

Individualni vyuka

Teoreticka vyuka v u¢ebnach ICT
Pomucky

Pocita¢

Software pro tvorbu prezentace

Software pro tvorbu vyvojového diagramu (nejlépe volné dostupny program PS diagram, pfip. jiny software, v kterém se
daji vytvaret diagramy)

Software na programovani (napf.: Python, Ize vyuzit on-line dostupné prostfedi Scratch nebo jeho desktopova verze
Snap!, Ize také vyuzit tabulkovy procesor)



VYSTUPNI CAST
Popis a kvantifikace v8ech planovanych vystupl

Prezentace na téma souvisejici s Sifrovanim. (Hodnoti se nejen samotny dokument se zpracovanou prezentaci, ale i
prednes pred spoluzaky. Pfednes muze byt kvili ¢asové naroénosti zkracen.)

Vyvojovy diagram
Program Sifrujici a deSifrujici zpravy

Kritéria hodnoceni

Informatické vzdélavani

prezentace (10 b)

« v8echny naleZitosti prezentace: 6 b
o prezenta¢ni dovednosti: 4 b

diagram (14 b)

« spravny zapis vlastniho diagramu: 8 b
« testovani a oprava diagramu jiného zéka: 6 b

program (16 b)

o spravnd funkénost: 12 b
« uzivatelské rozhrani (hodnoti se pfehlednost a jednoznaénost): 4 b

V souctu za informatické vzdélavani: 40 b
Matematické vzdélavani

spravné feSeni: 3 b

spravny postup: 2 b

x4 Ulohy = v souctu za Matematické vzdélavani: 20 b
Celkem za celou ulohu: 60 b

Orienta¢ni hodnoceni:

e 60-48Db ... 1
e 47-36b...2
e 35-24Db ... 3
e 23-12b ... 4
e 11-0b...5

Hodnoceni je mozné rozdélit na ¢ast informatiky a matematiky a znamkovat ¢asti oddélené v tomtéz nebo podobném
pomeéru jako u celkového hodnoceni.

Doporucena literatura

Informatické mysSleni. Informatické mysleni [online]. Dostupné z: https://imysleni.cz/

Vzdélavaci materidly. Informatické mysleni [online]. Dostupné z: https://imysleni.cz/ucebnice

Zaklady informatiky pro stfedni Skoly. Informatické mysleni [online]. Dostupné z: https://imysleni.cz/ucebnice/zaklady-
informatiky-pro-stredni-skoly

Zaklady programovani v jazyce Python pro stfedni Skoly. Informatické mysleni [online]. Dostupné
z: https://imysleni.cz/ucebnice/zaklady-programovani-v-jazyce-python-pro-stredni-skoly



https://imysleni.cz/
https://imysleni.cz/ucebnice
https://imysleni.cz/ucebnice/zaklady-informatiky-pro-stredni-skoly
https://imysleni.cz/ucebnice/zaklady-programovani-v-jazyce-python-pro-stredni-skoly

Poznamky

Poznédmka k €asovému rozvrhu: Délka Ulohy je stanovena na 12 hodin pro informatické problémy; posledni Ukol, ktery
trva 2—4 vyucovaci hodiny, spada do hodinové dotace pro matematiku. Mél by také byt veden ucitelem matematiky.

Obsahové upfesnéni

VV - VSeobecné vzdélavani

Pfilohy

o zadani-KU_Sifrovani-zprav.docx

« navrh-reseni_Vyvojovy-diagram.png

« navrhy-reseni_Kryptografie.xlsx

o reseni_Matematicke-vypocty.docx

« Dokumentace-z-overovani-KU_Sifrovani-zprav.docx
o Reseni-zaka prezentace.pptx

o Reseni-zaka_Sifrovani.sb3

o Reseni-zaka_Sifry-1.docx

o Reseni-zaka Sifry-2.docx

Material vznikl v rdmci projektu Modernizace odborného vzdélavani (MOV), ktery byl spolufinancovan z Evropskych strukturalnich a investicnich fondu a jehoZ
realizaci zajistoval Ndrodni pedagogicky institut Ceské republiky. Autorem materialu a véech jeho &dsti, neni-li uvedeno jinak, je Vit Waldhauser. Creative
Commons CC BY SA 4.0 — Uvedte ptvod — Zachovejte licenci 4.0 Mezinarodni.



https://mov.nuv.cz/uploads/mov/attachment/attachment/87375/zadani-KU_Sifrovani-zprav.docx
https://mov.nuv.cz/uploads/mov/attachment/attachment/87376/navrh-reseni_Vyvojovy-diagram.png
https://mov.nuv.cz/uploads/mov/attachment/attachment/87377/navrhy-reseni_Kryptografie.xlsx
https://mov.nuv.cz/uploads/mov/attachment/attachment/87378/reseni_Matematicke-vypocty.docx
https://mov.nuv.cz/uploads/mov/attachment/attachment/87379/Dokumentace-z-overovani-KU_Sifrovani-zprav.docx
https://mov.nuv.cz/uploads/mov/attachment/attachment/87380/Reseni-zaka_prezentace.pptx
https://mov.nuv.cz/uploads/mov/attachment/attachment/87381/Reseni-zaka_Sifrovani.sb3
https://mov.nuv.cz/uploads/mov/attachment/attachment/87382/Reseni-zaka_Sifry-1.docx
https://mov.nuv.cz/uploads/mov/attachment/attachment/87383/Reseni-zaka_Sifry-2.docx
https://creativecommons.org/licenses/by-sa/4.0/deed.cs
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